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Asegurando Empresas

Contra Desastres Cibernéticos

El programa de certificacion de recuperacion ante

desastres y continuidad empresarial mas completo

del mundo




A medida que el uso de TI como habilitador empresarial clave contintia
impulsando a las empresas a servir a los mercados globales, la necesidad
de estar preparado para gestionar cualquier desastre importante o tiempo
de inactividad se vuelve cada vez mas relevante e importante. Informes
recientes indican que una proporcion significativa de empresas no
cuentan con planes adecuados por lo tanto, estan poniendo en riesgo sus

marcas, servicios y clientes.

Un Plan de Continuidad del Negocio y Recuperacion de Desastres

- a veces denominado Plan de Contingencia de Procesos Comerciales
(BPCP) - describe como una organizacion debelidiar con desastres
potenciales. Asi como un desastre es un evento que imposibilita la
continuacién de las funciones normales, un plan de recuperacion ante
desastres consiste en las precauciones tomadas para que los efectos de
un desastre se minimicen y la organizacion pueda mantener reanudar
rapidamente la mision. funciones criticas.

Por lo general, la planificacion de la recuperacion ante desastres implica
un analisis de los procesos comerciales y las necesidades de
continuidad; también puede incluir un enfoque significativo en la

prevencion de desastres.

La recuperacion ante desastres se estd convirtiendo en un aspecto
cada vez mas importante de la informatica empresarial. A medida que

los dispositivos, los sistemas y las redes se vuelven alin mas
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complejo, la cantidad de cosas que pueden salir mal ha aumentado
exponencialmente.

Los planes apropiados varian mucho de una empresa a ofra,
dependiendo de variables como el tipo de negocio, los procesos
involucrados y el nivel de seguridad necesario. La planificacion de la
recuperacién ante desastres puede desarrollarse dentro de una
organizacion o adquirirse como una aplicacion de software o un
servicio. No es raro que una empresa gaste el 25 % de su presupuesto
de tecnologia de lainformacion en recuperacion ante desastres.

El segmento BC/DR esta preparado para un crecimiento espectacular
durante la proéxima década con la necesidad de soluciones BC/DR y
profesionales capacitados que crezcan rapidamente en demanda a
nivel mundial. Segun los informes de mercado, se estima que el
tamario del mercado de recuperacion ante desastres crecera de USD
1680 millones en 2016 a USD 11,11 mil millones en 2021.

El lanzamiento de la Ultima versiéon de EC-Council Disaster Recovery
Professional (EDRP) v3 captura las Ultimas estrategias, tecnologias y
habilidades operativas requeridas por los profesionales de Tl y riesgo
hoy en dia para administrar la continuidad del negocio y la recuperacion
ante desastres de su organizacion.
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Descripcion del curso

Profesional de recuperacion ante desastres del EC_Council
(EDRP) es un curso profesional integral
que ensefia a los estudiantes como desarrollar
en toda la empresa continuidad del negocio y

EDRP proporciona a los profesionales una sélida comprension
de principios de continuidad del negocio y recuperacién ante

) desastres,incluyendo la realizacion de analisis de impacto
planes de recuperacion ante desastres . B . .
comercial, la evaluacion de riesgos, el desarrollo de politicas y

procedimientos y la implementacion de un plan.

EDRP ensefia a los profesionales comos es seguro los
datos mediante la implementacion de politicas |,
procedimientos, y como recuperar y restaurar los datos
criticos de su organizacion después de un desastre.
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¢POR QUE EDRP?

* El programa se desarrolla después de un
minucioso analisis de tareas laborales y

estudios de mercado.

+ Esta disefiado y desarrollado por PYME
experimentadas y expertos en recuperacion ante
desastres/continuidad empresarial

+ Un curso neutral de proveedor completo que cubra
la continuidad del negocio/
técnicas y soluciones de recuperacion ante desastres

* Laboratorios detallados para una experiencia

de aprendizaje préactico.

+ EDRP cubre todas las bases de conocimientos y
habilidades relevantes ‘para cumplir con los
estandares de cumplimiento normativo como
ISO 31000:2009, ISO 22301:2012, ISO
22313:2012, NFPA 1600 y muchos masjunto
con NICE Framework

+ El kit para estudiantes contiene una gran
cantidad de libros blancos paralectura
adicional

+ El curso incluye casos practicos para una mejor
explicacion de los conceptos

+ El programa incluye plantillas para que los alumnos se
hagan una idea préactica de como realizar los
distintos analisis y valoraciones

+ El programa viene completo con laboratorios de
aula o basados en lanube

laboratorios virtuales (opcional) que permiten a los

estudiantes practicar diversas actividades de

recuperacion ante desastres/continuidad empresarial

técnicas en un entorno simulado realista.
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MARCO AGRADABLE

CARTOGRAFIA

Cumple con el marco de la Iniciativa Nacional para la
Educacion en Seguridad Cibernética (NICE) de EE. UU.

CON SEGURIDAD
DISPOSICION

RECOLECTAR
Y
FUNCIONAR
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FUNCIONAR
Y
MANTENER

PROTEGER Y
DEFENDER

ANALIZAR

SUPERVISAR
Y
GOBERNAR

Los profesionales con esta especializacion ocupan las siguientes

designaciones laborales:

+ Lider de Gestion de Recuperacion de Desastres (DRM)

+ Analista de recuperacion ante desastres/continuidad

empresarial de Tl

+ Consultor de Continuidad de Negocios/Recuperacionde

Desastres

* Especialista en Planificacion de Contingencias /

Recuperacionde Desastres

* Ingeniero sénior de sistemas y recuperacion ante
desastres

* Gerente de Continuidad de Negocios
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Seguimiento de operaciones
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EDRP |EC-Council Disaster | CAST |Securing Windows
r 312-76 | Recovery Professional - 616 |Infrastructure
CND | Certified
312-38 | Network Defender
ECIH | EC-Council Certified Nl CAST | Advanced
212-89 | Incident Handler 4l 614 |NetworkDefense
/ \\ // \\ /
*Bespoke modules available for enterprises /

Bachelor of Science
in Cyber Security

* U n adicional

he rsitycourses / pre - requisito

Master of Science
in Cyber Security

Graduate Certificate
in DR, EIA, ITA
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msi puede ser requerido .
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LO NUEVO EN

¢ESTA VERSION?

~
. Esta version tiene un plan de estudios completamente actualizado y redisefiado que se acerca al dominio BC/DRy cubre
las ultimas brechas, conceptos, mejores practicas, tendencias y tecnologias de la industria.
—~
‘ EDRPv3 combina BC y DR en un unico enfoque fluido que permite a las empresas obtener una visiénholistica de sus
requisitos.
~
. Brinda atencion a BC/DR en un entorno de TI, en comparacién con la versién anterior de EDRP que se ocupaba de la
recuperacion ante desastres genérica.
~
. Se desarrolla un conjunto completamente nuevo de laboratorios para permitir que los asistentes adquieran experiencia y
habilidades criticasen BC/DR.
—~
. El programa esté disefiado para proporcionar una guia paso a paso muy necesaria a los asistentes y luego pone a prueba
susconocimientos a través de estudios de casos.
~
‘ EDRPv3 aborda las brechas en otros programas de BC/DR al proporcionar plantillas Utiles que se aplican a los
esfuerzos de BC/DR en una empresa.
~
‘ El material didactico se completa con informes y libros blancos de algunos de los mejoresprofesionales de la
industria de BC/DR.
~
+ Cumple con la Iniciativa Nacional para la Educacién Cibernética de los Estados Unidos
~
‘ El marco del programa y el enfoque instructivo estan cuidadosamente disefiados para seguir una metodologia BCDR decuatro
etapas, tal como lo practica la industria.
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» Recomendado:

Alguna experiencia en el dominio de TI BC/DR

24% Quién debe asistir:

* Profesionales de Tl en el dominio BC/DR o Administracion de
sistemas

+ Consultores de Continuidad de Negocios y Recuperacion de Desastres

* Individuos que deseen establecerse en el campo de la continuidad del
negocio de Tl y la recuperacién ante desastres

+ Consultores y gestores de riesgos de Tl

G) Duracion:

5 dias (40 horas)
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Detalles del examen:

* NiUmero de preguntas:
150

« Puntaje de aprobacion: 70%
» Duracién de la prueba: 4 horas
¢ Formato de prueba: MCQ

« Entrega de pruebas: Portal de examenes

ECC
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Esquema del curso:

Modulo 01: Introduccién a la recuperacion ante desastres y la continuidad empresarial
Modulo 02: Gestion de la Continuidad del Negocio (BCM)
Modulo 03: Evaluacion de riesgos

Modulo 04: Andlisis de impacto comercial (BIA)

Mddulo 05: Planificacion de la Continuidad del Negocio

Maddulo 06: Proceso de planificacion de recuperacion desast.

Médulo 07: Estrategias de copia de
sequridad de datos

Médulo 08: Estrategias de recuperacion de
datos

Médulo 09: Recuperacion ante desastres basada en
virtualizacion

Moédulo 10: Recuperacion del
sistema
m Recuperacion de sistemas centralizada y descentralizada

Pruebas, mantenimiento y capacitacion de BCP
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Envia un Correo a:
academiaciber@tgk.com.mx
Siguenos en nuestras redes
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