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Descripcion del curso

EC-Council Certified Security Specialist (ECSS) es un
programa de seguridad de nivel de entrada que cubre los
conceptos fundamentales de seguridad de la
informacion, analisis forense informatico y seguridad de
la red. Permite a los estudiantes identificar amenazas a
la seguridad de la informacidon que se reflejan en la
postura de seguridad de la organizacion e implementar

controles generales de seguridad.

Este programa brindard una descripcion holistica de los
componentes clave de la seguridad de la informacion,
el andlisis forense informatico y la seguridad de la red.
Este programa proporciona un solido conocimiento
fundamental requerido para unacarrera en seguridad de

la informacion.

éPor qué es importante ECSS?

Proporciona comprension profesional sobre
Facilita tu entrada en el mundo de la los conceptos de seguridad de la
Seguridad de la Informacién informacion, seguridad de la red e

informatica forense.

f———
Proporciona las mejores practicas para Mejora sus habilidades como especialista
mejorarla postura de seguridad organizacional. , o
en seguridad y aumenta su empleabilidad.
— ——
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¢ Para quién?

El pablico objetivo se

ECSS esta disefiado para cualquier persona que desee mejorar
sus habilidades y hacer carrera en los campos de seguridad de

la informacién, seguridad de redes e informatica forense.

Duracion:5 dias o 40 horas

Certificacion:
El especialista certificado en seguridad del EC-Council (ECSS) se puede
tomar el Ultimo dia de capacitacion (opcional). Los estudiantes deben

aprobar el examen en linea para recibir la certificacion ECSS.
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Detalles del examen

Titulo del examen
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Codigo de examen

ECSS

Nimero de preguntas
50

Duracion

2 horas

Ubicaciones de disponibilidad de examenes

Portal de examenes del EC-Council

Formato de prueba

Opcién multiple

Puntaje de aprobacion

70%

Q00000 O
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Acuerdo legal

La mision del curso EC-Council Certified Security Specialist
(ECSS) es educar, presentar y demostrar los fundamentos de
la seguridad de la informacion, la seguridad de lared y la
informatica forense. Antes de asistir a este curso, se le pedira
que firme un acuerdo que establece que no utilizara las
habilidades recién adquiridas para ataques ilegales o
maliciosos y que no utilizard dichas herramientas en un
intento de comprometer cualquier sistema informatico y
para indemnizar a EC- Consejo con respecto al uso 0 mal uso
de estas herramientas, independientemente de Ia

intencion.

El requisito de edad para asistir a la capacitacion o intentar
el examen esta restringido a cualquier candidato que tenga
al menos 18 afios. Si el candidatoes menor de 18 afios, no es
elegible para asistir al entrenamiento oficial ni para intentar
el examen de certificacion a menos que proporcionen al
Centro de Capacitacion Acreditado (ATC) o al EC-Council un
consentimiento por escrito de sus padres o tutores legales y
una carta de respaldo de su institucién de educacién
superior. Solo se consideraran los solicitantes de
instituciones de educacion superior acreditadas a nivel

nacional.
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A SEE AN Esquema del curso

Fundamentos de seguridad de la informacion

Fundamentos de redes

Protocolos de red seguros

444

Amenazas a la seguridad de la informacion y

____Ataques

Ingenieria social

Ciclo de pirateria

Identificacion, autenticacion y
Autorizacion

Criptograma

Cortafuegos

Sistema de deteccion de intrusos

Copias de seguridad

Red privada virtual

Seguridad de red inalambrica

A0 L4004 4

Seguridad web

Hacking ético y pruebas de penetracion

Respuesta al incidente

Fundamentos de informatica forense

Evidencia Digital

Comprender los sistemas de archivos

Andlisis forense de

Investigacion y analisis forense de redes
Trafico de red

Esteganografia

Analisis de registros

Crimen por correo electronico y anélisis forense
informatico

Redaccion de informe de investigacion
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Los estudiantes que pasan por la capacitacién de ECSS aprenderan:

Problemas clave que afectan a la seguridad de la informacion, la seguridad de la red y la informatica
Q Fundamentos de redes y varios componentes del modelo OSI y TCP/IP
V| Varios protocolos de seguridad de red.

Diversos tipos de amenazas y ataques a la seguridad de la informacion, y sus contramedidas

Q Técnicas de ingenieria social, robo de identidad y contramedidas de ingenieria social
0l Diferentes etapas del ciclo de pirateria.

Conceptos de identificacion, autenticacién y autorizacion

Diferentes tipos de cifrados criptograficos, infraestructura de clave publica (PKI), ataques criptograficos y

herramientas de crintoanalisis

Fundamentos del cortafuegos, técnicas para eludir el cortafuegos y tecnologias de cortafuegos
como Baslion Hosl, DMZ, Proxy Servers, Nelwork Address Transialion, Virlual Privale Nelwork yHoneypot

I Fundamentos de IDS y técnicas de evasion de IDS

Técnicas de respaldo de datos y seguridad VPN

N\
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4 S A ¢Que aprenderas?

Los estudiantes que pasan por la capacitacién de ECSS aprenderan:

12 Cifrado inalambrico, amenazas inalambricas, herramientas de pirateria inalambrica y seguridad Wi-Fi
13 3 Diferentes tipos de ataques a servidores web , aplicaciones web y contramedidas
o
14 Fundamentos de hacking ético y pruebas de penetracién
S5 Manejo de incidentes y proceso de respuesta.
16 Metodologia de investigacion de delitos cibernfaticos e informatica forense
‘Iz// Diferentes tipos de evidencia digital y proceso de examen de evidencia digital
18‘ Diferentes tipos de sistemas de archivos y su comparacion (segun el limite y las caracteristicas)
19 rRe%copiIacién de informacion volatil , no volatil de Windows y mecanismo deanalisis forense de
20 La esteganografia y sus técnicas.
21 P Diferentes tipos de captura de registros, sincronizacion de tiempo y herramientas de captura de registros
22 Seguimiento de correos electronicos e investigacion de delitos por correo electronico
23 Redaccion de informe de investigacion
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Envia un Correo a:
academiaciber@tgk.com.mx
Siguenos en nuestras redes
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