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c/CISO

Certified Chief Information Security Officer

Capacitarse para el C-Suite

Oficial de Seguridad de

la Informacion

Certificado del C-Suite
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ACERCA DEL PROGRAMA

El programa Chief Certified Information Security Officer
(CCISO) de EC-Council ha empoderado a los
profesionales de seguridad de la informacion en todo
el mundo. EC-Council desarroll6 la certificacion CCISO
aprovechando el conocimiento de un grupo central de
ejecutivos de seguridad de la informacién con mucha
experiencia dentro de nuestra Junta Asesora CCISO.
Estos profesionales experimentados construyeron la
base del programa y describieron el contenido cubierto
en el examen CCISO, el conjunto de conocimientos y
el programa de capacitacion.

Los miembros de la Junta contribuyeron como autores,
redactores de examenes e instructores. También
proporcionaron garantia de calidad continua a través
de revisiones peridédicas de materiales. Cada
segmento del Programa CCISO sedesarrollo para
llevar la carrera de un profesional de seguridad al
ambito del liderazgo ejecutivo.

— 66

“Si bien mis 23 afios de una carrera dinamica reflejan ricas experiencias y un viaje exitoso, me di cuenta de que [era] el

A través del programa CCISO, EC-Council transferira el
conocimiento de profesionales experimentados a
usted, la proxima generacion de liderazgo, centrandose
en las competencias mas criticas requeridas para
desarrollar y mantener una cartera  exitosa de
seguridad de la informacion. El programa CCISO es
un curso de capacitacion y certificacién unico en su tipo
que tiene como objetivo producir ejecutivos de
seguridad cibernética del méas alto calibre y ética. El
plan de estudios de CCISO, desarrollado por ejecutivos
de seguridad para ejecutivos actuales y aspirantes,
proporciona un punto de vista de gestion superior e
incorpora principios de gestion de seguridad de la
informacion, perspicacia comercial y conocimientos
técnicos generales.

Se requiere experiencia profesional para ingresar a
este programa de certificacién. Los candidatos deben
cumplir con los requisitos basicos de CCISO para
tomar el examen de certificacion.

momento de dar un paso mas y mantenerme en el poder con los ultimos requisitos para los lideres en seguridad de la

informacion.

EI CCISO fue una opcién ideal para mi, ya que proporcioné el conocimiento necesario [de] la gestion de seguridad de la

informacioén requerida, el liderazgo ejecutivo y las estrategias de gestion de riesgos para proteger una organizacion”.

—Deryck Rodrigues Vicepresidente—Grupo CIO Regulatorio, Riesgo y Control, Deutsche Bank

Director de seguridad de la informacion certificado (CCISO)
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Gobernanza y gestién de riesgos
(politica, legal y cumplimiento)

Los Cinco CCISO Controles de seguridad de
Dominios la informacién,

cumplimiento y gestién de
auditorias

Los CCISO exhiben sus
conocimiento y experiencia en

los siguientes dominios: Gestidn y operaciones de

programas de seguridad

Competencias fundamentales de
seguridad de la informacién

Planificacion estratégica, finanzas,
Z¢Quién necesita el adquisiciones y gestién de proveedores

Programa CCISO?

La certificacion CCISO esta disefiada para profesionales de seguridad de la informacion que desean avanzaren
sus carreras como CISO u otra carrera de seguridad de nivel ejecutivo. En el programa CCISO, los lideres de
seguridad cibernética perfeccionan sus conocimientos y aprenden cémo integrar las iniciativas de seguridad de la
informacion con las necesidades del negocio al alinearse con las metas y objetivos criticos de una organizacion.
También se alienta a los CISO existentes a participar en este programa para fortalecer su conocimiento del
programa de seguridad, comprender los principios tecnologicos actuales y mejorar su vision comercial.

Elegibilidad para el examen de certificacion CCISO

Para realizar el examen CCISO, los candidatos deben demostrar que tienen 5 afos de experiencia en almenos 3 de
los 5 dominios. Se requiere un curso de capacitacion si un candidato tiene 5 afios de experiencia en 3 0 4 de los
dominios CCISO. Si el candidato tiene 5 afos de experiencia en los 5 dominios, no se requiere el curso de
capacitacion.

Las exenciones de experiencia estan disponibles para algunas credenciales aceptadas por la industria y educacion
superior dentro del campo de la seguridad de la informacion. Las exenciones se pueden utilizar para un maximo
de 3 afios de experiencia para cada dominio. Consulte la tabla (a continuacion) para obtener informacién adicional.

Director de seguridad de la informacion certificado (CCISO) 02



EC-Council

DOMINIO EXENCIONES DE EXPERIENCIA

Doctorado en seguridad de la informacion (3 afios)

Maestria en Ciencias en seguridad de la informacion
gestion o seguridad de la informacién
Gobernanza y gestion de riesgos ingenieria
(2 anos)
Licenciatura en Ciencias en seguridad de la informacion
(2 anos)
Doctorado en seguridad de la informacion (3 afios)

Maestria en Ciencias en seguridad de la informacion
gestion o seguridad de la informacion
ingenieria

Controles de seguridad de la informacion, cumplimiento,
y gestion de auditoria

Licenciatura en Ciencias en seguridad de la informacion
(2 anos)

Doctorado en seguridad de la informacion (3 afios)

Gestion de programas de seguridad y
operaciones

Maestria en Ciencias en seguridad de la informacion o
gestidn de proyectos (2 afios)

Al aprobar el examen CCISO, los candidatos recibiran su certificado CCISO y los privilegios comunitarios asociados.
La certificacion CCISO es valida por 3 afios a partir de la fecha de emision. Después de 3 afios, los miembros deben
cumplir con la politica de renovacion de la certificacion como se describe en los requisitos de Educacién Continua
del EC-Council (ECE).

Renovacion de Certificacion CCISO

Para mantener su credencial CCISO después del periodo inicial de 3 afios, debe obtener 120 créditos dentrode
los 3 afios y mantener las cuotas anuales. Para enviar créditos, simplemente actualice su cuenta de crédito ECE
en el portal EC-Council Aspen con los detalles y la verificacion de los créditos obtenidos. Tenga en cuenta que si
tiene varias certificaciones del EC-Council, todos los créditos que obtenga se aplicaran a todas las certificaciones.
Si no renueva su certificacion CCISO dentro de los 3 afios, EC-Council suspenderéa su certificacion por 1afio. Su
certificacion estara inactiva hasta que obtenga 120 créditos ECE. Si no cumple con estos requisitos de
mantenimiento de la certificacion durante el periodo de suspension, el EC-Council revocara su certificacion CCISO.

Si esto ocurre, se le pedird que vuelva a realizar el examen de certificacion CCISO para restablecer la credencial
CCISO.

Consejos para ganar créditos

Los CCISO pueden obtener créditos de varias maneras, incluida la asistencia a conferencias y seminarios web, la
redaccion de trabajos de investigacion, la presentacion en conferencias, la lectura de materiales sobre un tema
relacionado y muchas otras. Brindamos opciones flexibles para garantizar que sus esfuerzos profesionales y su
participacion cuenten para mantener su certificacion.

Director de seguridad de la informacién certificado (CCISO) 03
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Detalles del examen CCISO

Titulo del examen Director de seguridad de la informacion certificado por el EC-Council (CCISO)

Codigo de examen 7 1 2'50

Formato de prueba Preguntas de opcion multiple basadas en escenarios

numero de preguntas 150

Duracion 2.5 horas

Disponibilidad Portal de examenes del EC-Council

Puntaje de aprobacién 60-85%, dependiendo del formulario de examen

(para obtener mas informacion, consulte https://cert.eccouncil.org/certified-chief-information-security-officer.ntml)
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“Si quieres ser el mejor, creo firmemente que la credencial CCISO deberia ser una de las primeras cosas
que agregues a tu perfil profesional”.

—Rodney Gullatte Jr.
CEO, Firma Soluciones y Servicios Tl

Novedades en el Programa de Certificacion CCISO

* Nuevas secciones que cubren el Reglamento General de Proteccién de Datos (GDPR)

* Mayor atencion a los marcos de gestion de riesgos, incluido el marco de gestion deriesgos del NIST,
COBIT, TARA, OCTAVE, FAIR e ITIL

+ Gestion de contratos més robusta

+ Mayor énfasis en la gestion de proveedores

* Asesoramiento paso a paso sobre cdmo construir y madurar un programa de seguridad
* Una visién a nivel de CISO de las tecnologias transformadoras, incluida la inteligencia artificial, la
realidad aumentada, los centros de operaciones de seguridad auténomos, el engafio dinamico y mas

* Cobertura detallada de la planificacién estratégica

Aprendiendo a través de juegos de guerra

Los CISO claramente tienen un papel desafiante. Deben adaptarse a las necesidades comerciales en constante
cambio, las nuevas regulaciones y politicas de cumplimiento, las amenazas emergentes y las tecnologias que
cambian rapidamente dentro de la ciberseguridad. Los juegos de guerra son una valiosa herramienta de
capacitacion para mejorar las habilidades de toma de decisiones y adquirir experiencia en el manejo de incidentes.
Los juegos de guerra son una técnica de desarrollo de respuestas utilizada en el ejército y adoptada por muchas
empresas en la actualidad. En la sesion de juegos de guerra de CCISO, los candidatos participan en juegos de
guerra dirigidos por un instructor que imitan lo que sucede durante una brecha de seguridad. Todos los aspectos de
lo que los estudiantes han aprendido en el curso CCISO se incorporan al ejercicio, reforzando sus conocimientos
y habilidades.

Director de seguridad de la informacién certificado (CCISO) 04
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Recomendaciones y Acreditaciones

® /niciativa Nacional para la Educacion en Seguridad Cibernética (NICE)

Los cinco dominios CCISO estan asignados al NICE Workforce Framework for Cybersecurity.

® /nstituto Nacional Estadounidense de Estdndares (ANSI)

El CCISO esta acreditado de forma independiente y disefiado para cumplir con los rigurosos
estandares ANSI.

° Departamento de Defensa de los Estados Unidos (DoD)

La certificacion CCISO es una certificacion de referencia aprobada segun la Directiva DoD8570/8140.

®  Fuerzas Armadas de EE. UU.
La certificacion CCISO brinda una excelente oportunidad para avanzar en el ejército de los EE. UU. y

esreconocida por el Ejército, la Marina, la Fuerza Aérea y el Cuerpo de Marines de los EE. UU.

® Capacitacion certificada de la sede de comunicaciones del gobierno (GCHQ)
El curso CCISO esta disefiado para cumplir con los estandares del GCHQ del Reino Unido.

NICE

3 CYBERSECURINY FLAICATOY

Mapeo 100% a NICE Workforce
Marco para la Ciberseguridad

Asignado al NICE
Workforce Framework para

Recomendaciones
‘ y Acreditaciones

ANSI

ACCREDITED

ANSI Accredited Program
PERSONNEL CERTIFICATION

Acreditado por ANSI

Gl ~
‘GCHQ Certified Training

Capacitacion certificada por GCHQ

Director de seguridad de la informacién certificado (CCISO) 05
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en el CCISO

Programa
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Los cinco dominios CCISO reunen todos los componentes necesarios para un puesto de seguridad de la
informacion de nivel C. El plan de estudios de CCISO combina gestion de riesgos de seguridad, controles, gestion
de auditoria, gestion y operaciones de programas de seguridad, gobernanza, conceptos basicos de seguridad de
la informacion, planificacion estratégica, finanzas y gestion de proveedores, todo lo cual es vital para liderar un
programa de seguridad de la informacion de gran éxito.

Los cinco dominios CCISO se alinean con el NICE Workforce Framework for Cybersecurity, un recurso nacional
que categoriza y describe el trabajo y las funciones de ciberseguridad, incluidos los deberes laborales comunes y
las habilidades necesarias para realizar tareas especificas. Ademas de resumir 33 areas de especialidad y 52
roles de trabajo, el Marco NICE define siete funciones de ciberseguridad muy importantes:

ANALIZAR RECOGER Y OPERAR INVESTIGAR
Superyisan v oveovn J§PROTEGER Y DEFENDER

PROVISION SEGURA

El programa CCISO se estableci6 para alinearse con el Marco NICE e incluye
cursos de desarrollo de habilidades en asesoramiento legal y defensa,
planificacion estratégica y creacién de politicas, operacionesde seguridad de
sistemas de informacion y gestion de programas de seguridad.

i
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Cuerpo de conocimiento CCISO
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El conjunto de conocimientos de CCISO de EC-Council proporciona una
cobertura detallada de los cinco dominios de gestion de seguridad de la
informacion de CCISO. El conjunto de conocimientos de CCISO fue creado por
CISO informados y actuales para aspirantes a ejecutivos de seguridad.

EC-Council

Director de seguridad de la informacion certificado (CCISO)
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“A pesar de tener 20 afios de experiencia en tecnologia de la informacion, incluidos 8 afios en seguridad de la
informacién y 15 afios liderando equipos multidisciplinarios en infraestructura y ciberseguridad, he adquirido
una mejor comprension de los cinco dominios criticos que se explican en el cuerpo de conocimiento CCISO de
EC-Council y a través de ejemplos de la vida real que el instructor presenté durante el programa de certificacion
CCISO”.

—Leandro Ribeir Lider de Defensa Cibernética, United Health Group, Brasil

¢Por qué CCISO es la primera certificacion de su tipo?

Acreditado por ANSI

El programa de certificacion CCISO de EC-Council esta acreditado por ANSI. EC-Council es uno de los pocos
organismos de certificacion con una especializacion principal en seguridad de la informacién que cumple con el
estandar de acreditacion de certificacion de personal ANSI/ISO/IEC 17024.

Cumple con el Marco NICE

Los cinco dominios del programa CCISO estan asignados al Marco NICE, un nacional recurso que
describe y categoriza funciones clave de ciberseguridad, conjuntos comunes de responsabilidades y
habilidades necesarias para realizar tareas especificas.

Incluye todas las competencias requeridas para puestos de ciberseguridad de nivel C

El programa CCISO imparte las habilidades necesarias para liderar una seguridad de la informacién exitosa.

programa que incluye gestion de auditoria, controles de seguridad de la informacién, gestion de Capital
humano, gobierno, desarrollo de programas estratégicos y experiencia financiera.

Abstraccion del conocimiento técnico

El material del curso CCISO incluye una comprension de alto nivel de temas técnicos, lo que permite ejecutivos
para familiarizarse con los principios y conceptos tecnoldgicos. Esto faculta decisiones informadas y discusiones
conceptuales.

Cierra las brechas entre las funciones técnicas, de gestion ejecutiva y financieras

Tradicionalmente, las habilidades de liderazgo se han aprendido en el trabajo, creando brechas de conocimiento
como los profesionales pasan de la gerencia media a la gerencia superior y los roles ejecutivos. El programa
CCISO crea un puente entre la experiencia técnica que muchos aspirantes a CISO ya poseen y las habilidades
criticas de gestion ejecutiva. La capacitacion de CCISO permite una transicion exitosa a los niveles mas altos de
gestion de seguridad de la informacion.

EC-Council

Director de seguridad de la informacién certificado (CCISO)
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Reconoce la importancia de la experiencia del mundo real

Los ejecutivos de ciberseguridad necesitan una gran experiencia para crear, liderar y habilitar la seguridad
profesionales El programa CCISO incorpora una amplia experiencia del mundo real y aportes de los actuales
CISO de todo el mundo. El Programa CCISO transfiere el conocimiento, lo que permite a nuestros estudiantes
desarrollar carteras de seguridad que permitan a las organizaciones llevar a cabo sus planes de la manera més
segura posible.

Diseiiado por expertos de la industria

El Consejo Asesor de CCISO esta compuesto por CISO en ejercicio que han disefiado el programa en funciénde
sus experiencias operativas, conocimientos técnicos y experiencia en gestion. La Junta incluye lideres de seguridad
de una amplia gama de industrias y verticales, para incluir a Amtrak, HP, la Ciudad de San Francisco, Lennar, los
Centros para el Control de Enfermedades, universidades lideres y firmas consultoras internacionales. Han
contribuido con su vasto conocimiento para abordar la necesidad de una capacitacion de liderazgo en seguridad
eficaz y eficiente.

Unete a la élite
Conviértase en miembro de la comunidad CCISO

Los miembros de la comunidad CCISO reciben los siguientes beneficios:

C=

Acceso de cortesia a un evento CISO del EC-Council por afio (pases gratuitos limitados disponibles por

orden de llegada), mas descuentos para eventos adicionales

Primer aviso para oportunidades de hablar en conferencias

Oportunidad de contribuir con articulos a la pagina de recursos de CISO de EC-Council

Asistencia en marketing y publicacidn de libros blancos.

Oportunidad de ofrecer seminarios web a grandes audiencias a través del canal de seguridad del EC-Council

Director de seguridad de la informacion certificado (CCISO)
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Envia un Correo a:
academiaciber@tgk.com.mx
Siguenos en nuestras redes
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