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iCAPACIDADES PREDICTIVAS PARA LA DEFENSA PROACTIVA!

Los incidentes de amenazas cibernéticas han aumentado drasticamente en los ultimos tiempos. Hoy en dia, la mayoria de
las organizaciones estan preocupadas por la pérdida de informacién de identificacion personal debido a ataques cibernéticos
dirigidos, campafias de malware, vulnerabilidades de dia cero y ataques de ransomware. Los ataques de ransomware
WannaCry y Petya/ NotPetya en 2017 recordaron a toda la comunidad mundial de seguridad cibernética que las amenazas
cibernéticas pueden sorprender a las organizaciones en cualquier momento desde cualquier fuente inesperada.

Inteligencia de amenazas

La "inteligencia de amenazas"
(TI) es conocimiento basado en
evidencia

-incluido el contexto, mecanismos,
indicadores, implicaciones y consejos
procesables: sobre una amenaza o
peligro existente o emergente para Tl
o0 activos de informacion. Se puede
utilizar para informar las decisiones
con respecto a la respuesta a esa
amenaza o peligro. - Gartner

Inteligencia

Tal como lo describe el ‘Centro Nacional de Seguridad Cibernética' del Reino Unido

Algunas organizaciones tienen los recursos y las habilidades para proteger su infraestructura de Tl contra tales amenazas;
sin embargo, todavia hay muchas organizaciones que no tienen la capacidad para hacerlo. No importa si una organizacién
instala una solucion de software de seguridad de Ultima generacion o si gasta miles de dolares en herramientas de seguridad,
el hecho es que ninguna organizacion es completamente segura. Una organizacion debe conocer las tendencias de los
ataques para conocer las amenazas a las que es probable que se enfrenten, y aqui es donde entra en juego la inteligencia de
amenazas.

El analista de inteligencia de amenazas certificado (C|TIA) permite a los estudiantes mejorar sus habilidades para
desarrollar una inteligencia de ciberamenazas organizativa eficaz.

La inteligencia de amenazas cibernéticas incluye la recopilacion de datos confiables de numerosas fuentes, el analisis
relevante del contexto, la produccion de inteligencia Util y la distribucion de la informacion relevante a las partes
interesadas. Las organizaciones pueden mejorar sus defensas y crear contramedidas mediante la adquisicion de
inteligencia relacionada con las tacticas, técnicas y procedimientos (TTP) de los posibles actores de amenazas. Un
analista de inteligencia de amenazas debe tener habilidades y conocimientos especializados para comprender de manera
competente la metodologia y la mentalidad de los atacantes modernos para implementar la inteligencia de amenazas en
consecuencia.
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DESCRIPCION DEL CURSO

Certified Threat Intelligence Analyst (C|TIA) es un
programa de capacitacién y acreditacion disefiado,
desarrollado en colaboracion con expertos en
ciberseguridad e inteligencia de amenazas de todo el
mundo para ayudar a las organizaciones a identificar y
mitigar los riesgos comerciales al convertir amenazas
internas  y externas  desconocidas en amenazas
conocidas. Es un programa completo de nivel
especializado que ensefia un enfoque estructurado para
construir una inteligencia de amenazas efectiva.

El programa se bas6 en un riguroso analisis de tareas
laborales (JTA) de los roles laborales involucrados en el
campo de la inteligencia de amenazas. Este programa
diferencia a los profesionales de inteligencia de amenazas
de otros profesionales de seguridad de la informacion. Es
un programa de capacitacion intensivo de 3 dias altamente
interactivo, completo, basado en estandares que ensefia a

los profesionales de seguridad de la informacién a
desarrollar inteligencia de amenazas profesional.

En el panorama de amenazas en constante cambio, C|TIA es un Programa totalmente esencial para aquellos que se ocupan
amenazas cibernéticas en forma diaria. Las organizaciones de hoy en dia sondean la demanda de seguridad cibernética de nivel
profesional a analistas de inteligencia de amenazas que pueden extraer las estrategias a partir de datos mediante la implementacion
de varias estrategias avanzadas de inteligencia. Dicho programa de nivel profesional de los planess solo se puede lograr cuando
el gobierno de estudios corresponde con los marcos de inteligencia del gobierno central y la industria publican amenazas que
cumple con ellos.

C|TIA es un programa basado en métodos que utiliza un enfoque holistico, que cubre conceptos que van desde la planificacion del
proyecto de inteligencia de amenazas hasta la creacion de un informe y la difusion de inteligencia de amenazas. Estos conceptos
son muy esenciales a la hora de crear una inteligencia de amenazas eficaz y cuando se utilizan correctamente, pueden proteger a
las organizaciones de futuras amenazas o ataques.

Este programa aborda todas las etapas involucradas en el ciclo de vida de Threat Intelligence, con Esta atencién a un enfoque
realista y futurista hace que C|TIA sea una de las certificaciones de inteligencia de amenazas mas completas del mercado actual.
Este programa proporciona el conocimiento profesional sélido que se requiere para una carrera en inteligencia de amenazas y
mejora sus habilidades como analista de inteligencia de amenazas, lo que aumenta su empleabilidad. Es deseado por la mayoria
de los ingenieros, analistas y profesiones de ciberseguridad de todo el mundo y es respetado por las autoridades contratantes.
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Solo 1 de cada 10 organizaciones
dice que es probable que detecte
un ataque.

Los enfoques tradicionales de los ataques maliciosos estan desapareciendo lentamente y cada cuatro segundos se forma nuevo
malware. Sin embargo, muchas organizaciones todavia siguen los métodos tradicionales basicos para abordar estas técnicas en

evolucion.

Reaccionar a las amenazas es extremadamente importante, pero reaccionar también significa que el dafio ya esta hecho. Contar con
un analista de inteligencia de amenazas brindara a las organizaciones la oportunidad de librar las batallas imprevistas que surgen

constantemente en el mundo cibernético.

Un analista de inteligencia de amenazas capacitado podra recopilar grandes cantidades de informacion relevante sobre amenazas de
una multitud de fuentes de inteligencia que luego se analizaran para proporcionar inteligencia de amenazas que prediga con precision

las amenazas potenciales que una organizacion puede encontrar.

El escenario de seguridad de hoy en dia requiere la implementacién de inteligencia de amenazas cibernéticas, ya que
ayuda a las organizaciones a mantenerse al dia con las amenazas en evolucion y el malware para defender en lugar de

reconstruir.



¢Para quién?

Publico objetivo

» Hackers éticos

* Profesionales de seguridad, ingenieros, analistas,
especialistas, arquitectos, gerentes

* Analistas de inteligencia de amenazas, asociados,
investigadores, consultores

+ Cazadores de amenazas

* Profesionales SOC

* Analistas forenses digitales y de malware

» Miembros del equipo de respuesta a incidentes

+ Cualquier profesional de ciberseguridad de nivel
medio a alto con un minimo de 2 afos de
experiencia.
* Individuos de la profesion de seguridad de la informacion y
que quieran enriquecer sus habilidades y conocimientos

en el campo de la inteligencia de amenazas cibernéticas.

* Personas interesadas en la prevencion de amenazas

cibernéticas.

Duracién sugerida

3 Dias (9:00 AM
a 17:00)

Certificacion:

El examen C|TIA se puede aplicar después de completar
el programa de capacitacion oficial C|TIA completo. Los
candidatos que aprueben con éxito el examen recibiran su
certificado C|TIA 'y privilegios de membresia. Se requiere
que los miembros se adhieran a las politicas de la Politica
de Educacién Continua de EC-Council.
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Detalles del examen

Titulo del examen Cadigo de examen
Analista de inteligencia de amenazas certificado 312-85
numero de preguntas Duracién

50 2 horas
Disponibilidad Formato de prueba
Portal de examenes del EC-Council Opcién muItipIe

Puntaje de aprobacion

70%

Criterio de elegibilidad
Para ser elegible para desafiar el examen C|TIA, el candidato debe:

* Asistir a la capacitacion oficial de EC-Council C|TIA a través de un socio acreditado de EC-Council (Centro de capacitacion
acreditado, iWeek, iLearn) (Todos los candidatos deben pagar la tarifa de solicitud de USD 100 a menos que su tarifa de
capacitacion ya lo incluya) o

* Presentar una solicitud que muestre un minimo de 2 afios de experiencia laboral en seguridad de la informacion (Todos los

candidatos deben pagar USD 100 como tarifa de solicitud no reembolsable)
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Los 10 principales componentes criticos de C|TIA

1. Cumplimiento al 100 % de los marcos NICE 2.0 y CREST

C|TIA asigna el 100 por ciento a la Iniciativa Nacional para la Educacion en
Seguridad Cibernética (NICE) en la categoria "Analizar" y el area de
especialidad "Analista de amenazas/advertencias (TWA)", asi como al

"Administrador de inteligencia de amenazas certificado por CREST (CC TIM).”

2.Concéntrese en desarrollar habilidades para realizar varios tipos de
inteligencia de amenazas
Se enfoca en desarrollar las habilidades para realizar diferentes tipos de
inteligencia de amenazas, incluida la inteligencia de amenazas estratégica,

operativa, tactica y técnica para una organizacion en particular.

3. Enfasis en varias técnicas de recopilacion de datos de multiples
fuentes y mecanismos de alimentacion.
Enfatiza varias técnicas de recopilacidn de datos de varias fuentes y mecanismos
de alimentacion. Permite a los estudiantes emplear diferentes estrategias de

recopilacién de datos para tener informacion relevante sobre amenazas.

4. Enfasis en la recopilacion, creacion y difusion de Indicadores de
Compromiso (loC) en varios formatos

C|TIA analiza los indicadores de compromiso (IoC) en detalle, incluidos los 1oC
internos y externos. llustra como adquirir estos [oC de varias fuentes. Los 1oC
son una buena fuente de informacion sobre amenazas cibernéticas y una
organizacion puede detectar facilmente ataques cibernéticos y responder a
tiempo al monitorear los loC. C|TIA explica detalladamente cémo crear y
difundir estos loC.

5.Concéntrese en un analisis intenso de malware para recopilar datos de
adversarios y desviarse de ellos.

Explica en detalle cdmo aplicar ingenieria inversa al malware y desviarse de
él para determinar el origen, la funcionalidad y el impacto potencial del
malware, asi como también determinar el actor de la amenaza. Esta es una

habilidad crucial requerida para el analista de inteligencia de amenazas.

6. Centrarse en un enfoque estructurado para realizar analisis de amenazas

y evaluacion de inteligencia de amenazas
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Analizar los datos de amenazas recopilados y evaluar la inteligencia de
amenazas requerida del proceso de analisis es uno de los pasos cruciales
para extraer la inteligencia de amenazas. C|TIA analiza un enfoque
estructurado que puede ser empleado por un analista para realizar analisis
de amenazas y también modelado de amenazas. Este programa también
ilustra cdmo afinar el proceso de andlisis para filtrar informacion innecesaria
y extraer inteligencia efectiva. C|TIA también discute diferentes tipos de
técnicas de evaluacion de inteligencia de amenazas para adquirir la
inteligencia deseada.

7. Centrarse en diversas técnicas para informar y difundir informacion

sobre amenazas
C|TIA enfatiza la creacion de informes de inteligencia de amenazas
eficientes. Describe los componentes basicos para el intercambio de
inteligencia sobre amenazas junto con diferentes reglas y modelos de
intercambio. Explica las mejores practicas para compartir Ty
también discute diferentes leyes y regulaciones de intercambio de
inteligencia.

8. Programa practico
Mas del 40 por ciento del tiempo de clase se dedica al aprendizaje de
habilidades practicas, y esto se logra a través de los laboratorios del EC-
Council. La relacion entre la teoria y la practica del programa C|TIA es de
60:40, lo que brinda a los estudiantes una experiencia practica de las
Ultimas herramientas, técnicas, metodologias, marcos, scripts, etc. de
inteligencia de amenazas. C|TIA viene integrado con laboratorios para
enfatizar el aprendizaje objetivos

9. El entorno de laboratorio simula un entorno en tiempo real
El entorno de laboratorio de C|TIA consta de los Ultimos sistemas
operativos, incluidos Windows 10 y Kali Linux, para planificar, recopilar,
analizar, evaluar y difundir inteligencia sobre amenazas.

10. Cubre las ultimas herramientas, plataformas y marcos de inteligencia

de amenazas
El curso C|TIA incluye una biblioteca de herramientas, plataformas y
marcos en diferentes plataformas operativas que los profesionales de
seguridad requieren para extraer inteligencia de amenazas organizacional

efectiva. Esto proporciona una opcion mas amplia para los estudiantes
que cualquier otro programa en el mercado.
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OBJETIVOS DE APRENDIZAJE DEL PROGRAMA C|TIA

Varios tipos de amenazas cibernéticas, actores de

amenazas y sus motivos, metas y objetivos de los ataques
de seguridad cibernética.

Fundamentos de la inteligencia de amenazas (incluidos los tipos de Metodologia de cadena cibernética, ciclo de vida de amenazas

persistentes avanzadas (APT), tacticas, técnicas y procedimientos

inteligencia de amenazas, el ciclo de vida, la estrategia, las
(TTP), indicadores de compromiso (IoC) y piramide de dolor
capacidades, el modelo de madurez, frameworks, etc.)

Varios pasos involucrados en la planificacion de un
Diferentes tipos de

fuentes de datos, fuentes,
y recopilacion de datos
métodos

programa de inteligencia de amenazas (Requisitos,

Planificacion, Direccion y Revision)

Datos voluminosos
coleccion y

gestion

(procesamiento de datos,
estructuracion, Proceso completo de analisis de amenazas que incluye
normalizacion,

: modelado de amenazas, ajuste fino, evaluacion, runbook
muestreo, almacenamiento,

o y creacion de base del conocimiento.
y visualizacion)

Protocolo de difusion e intercambio de inteligencia de amenazas, incluidas las preferencias de difusion,

s el e colaboracion de inteligencia, reglas y modelos de intercambio, tipos y arquitecturas de intercambio de T,

analisis. amenaza participacion en relaciones de intercambio, estandares y formatos para compartir inteligencia de

amenazas.

modelado, y

inteligencia de amenazas Diferentes plataformas de intercambio de inteligencia de

herramientas

amenazas, leyes y regulaciones para compartir inteligencia

estratégica, tactica, operativa y técnica.




I G |

EG-Gouncil

Envia un Correo a:
academiaciber@tgk.com.mx
Siguenos en nuestras redes
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