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ANALISTA DE CENTRO
DE OPERACIONES DE
SEGURIDAD
CERTIFICADO (CSA)

-0 0O -

1
0
0
0
0
0}
0
1
1
0



] T
7 ?ﬂ ;"/.z—é??' :II

G | B U S |

Ai
Ry

EC-Council

Descripcion del curso

El programa Certified SOC Analyst (CSA) es el primer paso para unirse a un centro de operaciones
de seguridad (SOC). Esta disefiado para analistas de SOC de Nivel | y Nivel Il actuales y aspirantes,

para lograr la competencia en la realizacion de operaciones de nivel de entrada e intermedio.

CSA es un programa de capacitacion y certificacion que ayuda al candidato

a adquirir habilidades técnicas en tendencia y demanda a través de la
instruccion de algunos de los entrenadores mas experimentados de la
industria. El programa se enfoca en crear nuevas oportunidades de carrera

a través de un conocimiento extenso y meticuloso con capacidades mejoradas
para contribuir dinamicamente a un equipo de SOC. Siendo un programa
intensivo de 3 dias, cubre a fondo los fundamentos de las operaciones de
SOC, antes de transmitir el conocimiento de gestion y correlacion de registros,
implementacion de SIEM, deteccidn avanzada de incidentes y respuesta a
incidentes. Ademas, el candidato aprenderd a gestionar varios procesos de

SOC y a colaborar con CSIRT en momentos de necesidad.

RITY BREACH



CC Casi6 decada 10
proveedores de
servicios financieros
tienen un Centro de
Operaciones de

La Asociacion Nacional de Directores de Seguridad (SOC, por 5y
Tecnologia de la Informacién de los sus siglas en ingles).
Es_tgdos (NASCIO), que representa a las — Encuesta Global de
Oficinas de Infprmacmn del Jefe de Igs Seguridad de la Informacién
Estados, revelo en una encuesta de mas de EY 2018-19.

de un ano (julio de 2016 a diciembre de
2017), que "desde la creacion del Centro
de Operaciones de Seguridad (SOC, por
sus siglas en inglés), la division de
seguridad ha experimentado una
disminucion general del 64 por ciento en
el tiempo de respuesta a incidentes".

A medida que el panorama de seguridad se expande, un equipo de Centro de Operaciones de Seguridad (SOC) ofrece servicios
de alta calidad en seguridad informatica para detectar activamente posibles amenazas/ataques cibernéticos y responder
rapidamente a incidentes de seguridad. Las organizaciones necesitan analistas de SOC capacitados que puedan servir como
defensores de primera linea, advirtiendo a otros profesionales sobre las amenazas cibernéticas emergentes y presentes.

El programa CSA, intensivo en laboratorio, enfatiza el enfoque holistico para brindar conocimientos elementales y avanzados
sobre como identificar y validar intentos de intrusion. A través de esto, el candidato aprendera a utilizar soluciones de SIEM y
capacidades predictivas utilizando inteligencia de amenazas. El programa también introduce el aspecto practico del SIEM
utilizando herramientas avanzadas y las mas utilizadas con frecuencia. El candidato aprenderé a realizar una deteccion
avanzada de amenazas utilizando las capacidades predictivas de Inteligencia de Amenazas.

Enlos ultimos afios, se ha presenciado la evolucion de los riesgos cibernéticos, creando un entorno inseguro para los jugadores
de diversos sectores. Para enfrentar estas amenazas sofisticadas, las empresas necesitan soluciones avanzadas de
ciberseguridad junto con métodos tradicionales de defensa. Practicar una buena higiene de ciberseguridad, implementar una
linea de defensa adecuada e incorporar un Centro de Operaciones de Seguridad (SOC) se ha convertido en soluciones
razonables. El equipo busca una cobertura de veinticuatro horas y "seguir el sol" para llevar a cabo la monitorizacion de
seguridad, la gestion de incidentes de seguridad, la gestion de vulnerabilidades, la gestion de dispositivos de seguridad y la
monitorizacion del flujo de red. Un analista de SOC monitorea y detecta continuamente posibles amenazas, clasifica las alertas
y las escalas adecuadamente. Sin un analista de SOC, los procesos de monitorizacién, deteccion, andlisis y clasificacion
perderan su efectividad, lo que afectara negativamente a la organizacion.
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Puablico
Objetivo

+ Analistas de SOC (Nivel I y Nivel II)

v Administradores de Red y
Seguridad, Ingenieros de Red y
Seguridad, Analistas de Defensa de
Red, Técnicos de Defensa de Red,

Especialistas en Seguridad de Red,
Operadores de Seguridad de Red y
cualquier profesional de seguridad
gue maneje operaciones de
seguridad de red

v Analistas de Ciberseguridad

s Profesionales de
ciberseguridad de nivel
inicial

+ Cualquier persona que desee
convertirse en Analista de SOC.

EG-Council

Duracion
Sugerida

+3dias(Qam -5 pm)
+ Minimo de 24 horas

Certificacion

Después de completar el entrenamiento
CSA, los candidatos estaran listos para
realizar el examen Certified SOC
Analyst. Al completar con éxito el
examen, con una puntuacién de al
menos el 70%, el candidato obtendra el
certificado CSA y los privilegios de
membresia. Se espera que los
miembros cumplan con los requisitos
de recertificacion a través de los
Requisitos de Educacion Continua de
EC-Council.




SOC.

Titulo del Examen
Codigo del Examen
Numero de Preguntas
Duracion
Disponibilidad

Formato del Examen
Puntaje de Aprobacion

Detalles del examen

El examen CSA esta disefado para evaluar y validar la
comprension integral del candidato de las tareas laborales
requeridas como analista de SOC, validando asi su
comprension completa de un flujo de trabajo completo de

EC-Council

Certified SOC Analyst

312-39

100

3 horas 6
Portal de Examenes de EC-Council

(por favor visite
https://www.eccexam.com)
Opcion Multiple
70%

El requisito de elegibilidad
para el examen

El programa CSA requiere que el candidato tenga al menos 1 afo de
experiencia laboral en el dominio de Administracién de Redes/Seguridad
y pueda proporcionar pruebas de ello validadas a través del proceso de
solicitud, a menos que el candidato asista a una capacitacién oficial.
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'Los "8 Componentes Criticos de CSA"

1. Cumplimiento del 100% con
el Marco NICE 2.0:
CSA se ajusta al 100% al Marco Nacional de Iniciativas
para la Educacion en Ciberseguridad (NICE) en la
categoria de "Proteger y Defender (PR)" para el rol de
Andlisis de Defensa Cibernética (CDA). Esta disefiado
segun los roles y responsabilidades en tiempo real de
un analista de SOC. El curso de CSA capacita al
candidato para utilizar diversas medidas defensivas y
datos recolectados de multiples fuentes para
identificar, analizar e informar eventos que puedan
ocurrir o que ya estén presentes en la red, con el
objetivo de proteger datos, sistemas y redes de
amenazas.

2. Enfatiza en el flujo de trabajo
completo del SOC:
CSA ofrece una comprension completa del flujo de
trabajo del SOC, incluyendo todos los procedimientos,
tecnologias y procesos utilizados para recolectar,
clasificar, informar, responder y documentar
incidentes.

3. Aprendizaje de deteccion de incidentes con SIEM:
Capacitacion en diversos casos de uso de soluciones SIEM

(Gestidén de Informacion y Eventos de Seguridad) para
detectar incidentes mediante tecnologias de deteccién
basadas en firmas y anomalias. Los candidatos aprenderan
a detectar incidentes en diferentes niveles: nivel de
aplicacién, nivel interno, nivel de red y nivel de host.

4. Mejora en la deteccion de
incidentes con Inteligencia de
Amenazas:

CSA incluye un médulo dedicado a la deteccién
rapida de incidentes con Inteligencia de
Amenazas. Este médulo también proporciona
conocimientos sobre como integrar feeds de
Inteligencia de Amenazas en SIEM para mejorar
la deteccién de amenazas.

5. Comprension detallada de la
implementacion de SIEM:

CSA cubre 45 casos de uso detallados que son
ampliamente utilizados en todas las
implementaciones de SIEM.

6. Promueve el aprendizaje practico:
CSA es un programa practico que ofrece
experiencia practica en la monitorizacion,
deteccién, clasificacién y analisis de incidentes de
seguridad. También abarca la contencidn,
erradicacioén, recuperaciéon e informe de
incidentes de seguridad. Para ello, se incluyen 80
herramientas en la capacitacion.

1. Entorno de laboratorio que simula un
entorno en tiempo real:

El programa CSA cuenta con 22 laboratorios en total,
que demuestran procesos alineados con el flujo de
trabajo del SOC. Estos incluyen, pero no se limitan a,
actividades como:

+ Modus operandi de diferentes tipos de
ataques a nivel de aplicacién, red y host para
comprender sus indicadores de compromiso
(10Cs).

+ Funcionamiento de los conceptos de registro
local y centralizado que demuestra como se
extraen los registros de los diferentes
dispositivos en la red para facilitar la
monitorizacion, deteccion y analisis de
incidentes.

+ Ejemplos de desarrollo de casos de uso de
SIEM para detectar incidentes a nivel de
aplicacion, red y host utilizando varias
herramientas de SIEM.

+ Clasificacion rapida de alertas para
proporcionar deteccién y respuesta rapida a
incidentes.

+ Priorizacién y escalado de incidentes
mediante la generacién de tickets de
incidentes.

+ Contencion de incidents

+ La erradicacion de incidentes.

+ La recuperacion de los incidentes.

+ Creacion de informes de los incidentes
8. Aprender mas con

Material de
Referencia Adicional:

El programa CSA incluye material de referencia
adicional, que incluye una lista de 291 casos de
uso comunes y especificos para
implementaciones de SIEM de ArcSight, Qradar,
LogRhythm y Splunk.
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Esquema del Curso

Moédulo 1
Operaciones y Gestion de Seguridad

Médulo 2
Comprender las Amenazas Cibernéticas, Indicadores de
Compromiso (loCs) y Metodologia de Ataque

Médulo 3
Incidentes, Eventos y Registros

Modulo 4
Deteccion de Incidentes con Gestion de
Informacion y Eventos de Seguridad (SIEM)

Modulo 5
Deteccion Mejorada de Incidentes con Inteligencia
de Amenazas

Modulo 6
Respuesta a Incidentes




programa CSA

1 Obtener conocimiento sobre los procesos, procedimientos, tecnologias y flujos de trabajo de
un SOC.

IAdquirir una comprension basica y en profundidad de las amenazas de seguridad, ataques,
vulnerabilidades, comportamientos de los atacantes, cadena de ataque cibernético, etc.

[Ser capaz de reconocer herramientas, tacticas y procedimientos de los atacantes para
identificar indicadores de compromiso (I0Cs) que puedan utilizarse en investigaciones activas y
futuras.

ISer capaz de monitorear y analizar registros y alertas de una variedad de tecnologias en
multiples plataformas (IDS/IPS, proteccion de endpoints, servidores y estaciones de trabajo).

TObtener conocimiento del proceso de Gestion Centralizada de Registros (CLM, por sus siglas
en inglés).

ISer capaz de realizar la recoleccion, monitoreo y analisis de eventos y registros de seguridad.

MAdquirir experiencia y amplio conocimiento de la Gestion de Informacion y Eventos de
Seguridad (SIEM, por sus siglas en inglés).

TObtener conocimiento sobre la administracion de soluciones SIEM
(Splunk/AlienVault/OSSIM/ELK).

IComprender la arquitectura, implementacion y ajuste fino de las soluciones SIEM
(Splunk/AlienVault/OSSIM/ELK).

IObtener experiencia practica en el proceso de desarrollo de casos de uso de SIEM.
ISer capaz de desarrollar casos de amenazas (reglas de correlacion), crear informes, etc.
TAprender casos de uso ampliamente utilizados en la implementacion de SIEM.
Planificar, organizar y realizar el monitoreo y analisis de amenazas en la empresa.

Ser capaz de monitorear patrones emergentes de amenazas y realizar analisis de amenazas
de seguridad.

IObtener experiencia practica en el proceso de triaje de alertas.
ISer capaz de escalar incidentes a equipos apropiados para obtener asistencia adicional.

ISer capaz de utilizar un sistema de gestion de tickets de Servicio de Mesa de Ayuda (Service
Desk).

ISer capaz de preparar informes y resimenes de la metodologia y resultados de analisis.

IObtener conocimiento sobre la integracion de inteligencia de amenazas en SIEM para mejorar
la deteccion y respuesta a incidentes.

Ser capaz de utilizar informacion de amenazas variadas, dispares y en constante cambio.
TObtener conocimiento del proceso de Respuesta a Incidentes.
I TObtener comprensidn de la colaboracion entre SOC e IRT para una mejor respuesta a inciden
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Siento firmemente que este programa
proporciona las habilidades necesarias para un
rol de Analista de SOC en los niveles L1 y L2.
Ademas, creo que este programa nos ayudara a
mejorar las habilidades de nuestro equipo de
SOC. Este curso definitivamente beneficia a los
Administradores de Seguridad de Red/otros
roles de seguridad de red y los dota del
conocimiento para convertirse en Analistas de
SOC. El programa ofrece una formacion
exhaustiva en habilidades y herramientas de
SOC y también es beneficioso para todos los
aspectos del programa de seguridad (GRC, IAM)
y para personas en equipos de servicio de

ayuda y redes.

- Dan Bowden,
CISO de Sentara Healthcare en
Estados Unidos.
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Este programa proporciona la formacién
académica necesaria y las habilidades
requeridas para el rol laboral de Analista

de SOC en los niveles L1 y L2. Un

entorno virtual con diversos escenarios y
ejemplos de playbook y runbooks mejora
aun mas las habilidades practicas. El
programa beneficiara a nuestro equipo

de SOC y servird como material de
referencia valioso. En mi opinion, la
principal fortaleza de este programa es la
investigacion académica realizada para

su creacion. Los equipos de Forense

Digital, Resiliencia, Respuesta a

Incidentes e Inteligencia de Amenazas
también pueden beneficiarse en gran
medida de este programa. ’ ’
- Dawie Wentzel

~

Jefe de Ciberforenses, Grupo Absa,
Sudéfrica

Considero que este es el primer programa
estructurado dedicado a las habilidades
requeridas para ser un Analista de SOC, con
un enfoque especifico en los requisitos del
trabajo. Este es un curso bien disefiado y
beneficiaria a los profesionales/aspirantes
de SOC en adquirir una comprension
general de las habilidades necesarias. Como
un subconjunto de las habilidades
requeridas en el trabajo de Analista de SOC,
este programa también beneficiard a otros

roles laborales relacionados con la
seguridad de redes.

29

- Prabir Panda,
Arquitecto de Seguridad Empresarial,
Comision Electoral de India

Considero que este programa es un paso
l6gico que un Analista podria utilizar para
progresar hacia una certificacién de nivel
superior o abrir oportunidades para
moverse lateralmente a nuevas
certificaciones. Una gran fortaleza que
veo en el programa es que cubre todas
las areas/habilidades necesarias en
suficiente profundidad para que los
individuos operen con éxito como
Analistas de SOC y/o utilicen el programa
como una plataforma de lanzamiento
para desarrollarse como profesionales de
seguridad. Estoy seguro de que este

programa proporcionara el conjunto de
habilidades necesario para los Analistas

de SOC en los niveles L1 y L2. ,,

- Miki Calero

Fundador
Urbis Global LLC (Ex-Ejército de
Estados Unidos)




] b ' &
/2] NET 72 gl \%_\l\.

EC-Council

Envia un Correo a:
academiaciber@tgk.com.mx
Siguenos en nuestras redes
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