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Domine las habilidades de pruebas  
de penetración de clase mundial  
para proteger a las empresas contra  
ataques cibernéticos avanzados. 
 
 

 
PROFESIONAL CERTIFICADO  
EN PRUEBAS DE PENETRACIÓN 
IR MÁS ALLÁ | KALI | HERRAMIENTAS 
AUTOMATIZADAS EN PLATAFORMAS DE 
PRUEBAS DE CIBERSEGURIDAD. 
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Un riguroso programa de prueba de penetración que, a diferencia de los cursos contemporáneos de prueba de penetración, le 
enseña cómo realizar una prueba de penetración efectiva en redes filtradas. C|PENT es un curso multidisciplinario con amplia 
capacitación práctica en una amplia gama de habilidades cruciales, incluidos ataques avanzados de Windows, Internet de las cosas 
(IoT) y sistemas de tecnología operativa (OT), técnicas de derivación de redes filtradas, escritura de exploits, doble pivote, escalada 
avanzada de privilegios y explotación binaria. En resumen, ¡no existe un programa de este tipo en el mundo! 

 

 
 
 

Años de investigación indican que la mayoría de los profesionales de pruebas de penetración tienen lagunas en sus habilidades cuando 
se trata de múltiples disciplinas. Las métricas también prueban que cuando los objetivos no están ubicados en el mismo segmento o en 
un segmento directamente conectado y accesible, muy pocos pueden funcionar tan bien como cuando es directo y en una red plana. 
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Es por eso que, por primera vez en la industria, la evaluación para el 
Profesional certificado en pruebas de penetración (C|PENT) se  trata 
de múltiples disciplinas y no solo de uno o dos tipos de 
especialidad. 

 
 
 

El curso se presenta a través de un entorno de red empresarial que debe se r atacado, explotado, 
evadido y defendido. 

 
02 El C|PENT de EC-Council evalúa las habilidades de un probador de penetración en un   amplio 

espectro de "zonas de red". 
 

03 Lo que hace que el C|PENT sea diferente es el requisito de que se le proporcione una variedad  de 
diferentes ámbitos de trabajo para que el candidato pueda "pensar sobre la marcha". 

 
El resultado de esto es que hay diferentes zonas que representan diferentes tipos de  pruebas. 

 
Cualquiera que intente la prueba deberá realizar su evaluación en estas   diferentes zonas. 

 
 

 

 

El rango C|PENT, cual es 
donde nuestros probadores de penetración 
adquieren habilidades del mundo real, está  diseñado para 
proporcionar desafíos en todos los niveles del espectro de 
ataque. 
Además, el rango contiene varias capas de segmentación 
de red y, una vez que se obtiene acceso a un segmento, 
se requieren las últimas técnicas de pivote para llegar al 
siguiente segmento. Muchos de los desafíos   requerirán un 
pensamiento innovador y la personalización de scripts y 
exploits para ingresar a los segmentos más internos de la 
red. 

 
La clave para ser un probador de penetración altamente calificado es enfrentarse a varios objetivos que están configurados en una 
variedad de formas. La C|PENT consta de segmentos de red completos que replican una red empresarial; esto no es una simulación de 
juego de computadora; esta es una representación precisa de una red empresarial que presentará los últimos desafíos para 
Penetration Tester. Dado que los objetivos y la tecnología continúan cambiando, el C|PENT es dinámico,  se agregarán máquinas y 
defensas a medida que se observen en la naturaleza. Finalmente, los objetivos y segmentos son de naturaleza progresiva. Una vez 
que ingrese a una máquina o segmento, la siguiente lo desafiará aún más. 
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Con C|PENT, aprenda técnicas y metodologías de próxima generación 

para manejar situaciones de amenazas del mundo real 

Las siguientes son 12 razones que hacen que el Programa C|PENT sea único. Este curso excepcional puede convertirlo en uno de los 
probadores de penetración más avanzados del mundo. El curso tiene un propósito: ayudarlo a superar algunos de los obstáculos más 
avanzados que enfrentan los profesionales del mundo real al realizar pruebas de penetración. Estos son algunos ejemplos de los desafíos 
que enfrentará cuando esté expuesto a la gama C|PENT: 

 
ATAQUES AVANZADOS DE WINDOWS 

 
SISTEMAS IOT ATAQUES 

 
EXPLOTACIONES DE ESCRITURA: EXPLOTACIÓN DE BINARIOS AVANZADOS 

 
puntos dentro de la 

zona. 

 identificar el  firmware 
del dispositivo IOT, extraerlo y luego revertir diseñarlo. 

 
 

 

 

 

básicas de las pilas no ejecutables. 

código de entrada primero para tomar el control de 
la ejecución del programa y segundo para 
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OMITIR UNA RED FILTRADA 

 

TECNOLOGÍA OPERACIONAL PENTESTING (OT) 

 

ACCEDE A REDES OCULTAS CON PIVOTE 

 

DOBLE PIVOTANTE 

 
ESCALADA DE PRIVILEGIOS 

 

EVADIR MECANISMOS DE DEFENSA 

 
 

 
PLC y otros 

nodos. 

 
alguna, tienen el 

requisito de entrar y salir de un dispositivo de filtrado. 

 
requiere que acceda a redes ocultas mediante doble pivote. 

 
salga del shell limitado y obtenga acceso root/admin. 

 hazañas atraviesen las defensas usándolas como armas. 
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AUTOMATIZACIÓN DE ATAQUES CON GUIONES 

 

CONSTRUYE TU ARMERÍA: ARMA TUS HAZAÑAS 

 

ESCRIBIR INFORMES PROFESIONALES 

 
 
 
 

> Hackers éticos 
> Probadores de penetración 

> Administradores de servidores de red 

> Administradores de cortafuegos 

> Probadores de seguridad 

> Administradores de sistemas y 
profesionales de evaluación de riesgos 

> Analista Forense de Ciberseguridad 

> Analista de ciberamenazas 

> Seguridad en la nube 

> Analista Consultor de Seguridad de la 
Información 

> Analista de seguridad de aplicaciones 

> Ingeniero de Aseguramiento de Ciberseguridad 

> Analista del Centro de Operaciones de 

Seguridad (SOC) 

> Ingeniero Técnico de Redes de 
Operaciones 

> Ingeniero de Seguridad de la Información 

> Probador de penetración de seguridad de red 

> Ingeniero de Seguridad de Redes 

> Arquitecto de seguridad de la información 

 
 
 
 
 
 

5 DIAS 
(9:00 a. m. a 5:00 p. m.) MÍNIMO CAPACITACIÓN EXAMEN 

 

 

 
aprenda sobre Fuzzing y Metasploit. 

 los desafíos que se le presenten como lo haría en la vida real. 

 
la vida real. 
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¿EXAMEN ÚNICO, CERTIFICACIÓN DOBLE? 
Si obtiene al menos un 70% en el examen práctico C|PENT, obtendrá la credencial C|PENT. Sin embargo, si usted es uno de los 
pocos expertos raros en el planeta, ¡es posible que pueda alcanzar el 90% mínimo para obtener el derecho a ser llamado Probador 
de penetración con licencia (Maestro)! 
C|PENT es un examen práctico completamente en línea supervisado de forma remota, que desafía a los candidatos a través de un 
extenuante examen práctico de 24 horas basado en el desempeño, categorizado en 2  exámenes prácticos de 12 horas cada uno, que 
pondrán a prueba su perseverancia y enfoque al obligándote a superarte a ti mismo con cada nuevo reto. Los candidatos tienen la opción 
de elegir entre dos exámenes de 12 horas o uno de 24 horas, según el nivel de esfuerzo que deseen para el examen. 

 

 
¡Los candidatos que obtengan una puntuación superior al 90% se establecerán como Maestros en 
Pruebas de Penetración y obtendrán la prestigiosa credencial LPT (Maestro)! 
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red. Diseñar, desarrollar y mantener redes seguras. 
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Envia un Correo a: 
  academiaciber@tgk.com.mx 
Siguenos en nuestras redes 


